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��Úvod, historie

Tento dokument vzniká jako učební text k semináři počítačových sítí probíhajícím pro studenty čtvrtého ročníku Gymnázia v Praze 6 Nad Alejí. 

Důvodem vzniku počítačových sítí je potřeba sdělovat a sdílet informace, služby a různá zařízení. 

Sálové počítače - terminálové sítě

Z minulosti známe terminálové počítačové sítě. Princip: velký počítač v centru, terminály kolem v uspořádání do hvězdice. Terminál je v podstatě jen monitor a klávesnice (žádná inteligence). Vývojem se zlepšily na tzv. inteligentní terminály, které však uměly jen kontrolovat správnost toho, co posílají centrálnímu počítači. Všechny výpočty musel provést centrální počítač

PC XT/AT

Situace se změnila po vstupu počítačů PC XT/AT na trh. Lepší HW (integrované obvody - procesorové čipy) ( vznik samostatných počítačů, které mají dnes větší výkon, než sálové počítače. Výhodou je možnost práce v síti i práce pouze lokální.

Rozdělení LAN, MAN, WAN 

Datové sítě dělíme do tří skupin podle rozlohy:



označení�příklad��WAN�Wide Area Network�veřejné datové sítě�Internet��MAN�Metropolitan Area Network�městské datové sítě���LAN�Local Area Network�lokální datové sítě�podnikové, školní sítě��

Mezi těmito druhy sítí platí jednoduché pravidlo: čím má síť menší rozlohu tím bývá většinou rychlejší. Nejlepší spojení tedy poskytují sítě LAN, které mají rozlohu budovy nebo areálu budov. LAN mají ještě tu výhodu, že většinou leží na pozemku majitele, takže majitel sám zodpovídá za jejich kvalitu a stav a také může lehce najít příčinu rušení signálu.

Služby LAN

Sdílení HW, SW, dat

Možnost sdílení HW nabízí lepší finanční dostupnost. Každá stanice nemusí být přímo vybavena vším potřebným HW, ale může jej sdílet s ostatními stanicemi pomocí sítě. Sdílení SW umožňuje úsporu diskového prostoru (nikoli finanční). Sdílení dat je nejdůležitější službou. Umožňuje provoz informačních, databázových systémů.

E - mail, komunikace hlasová, obrazová

Velmi využívanou službou je elektronická pošta. Zpráva posílaná elektronickou poštou obsahuje vždy adresu odesilatele a příjemce, jednořádkový subject a jakkoli dlouhou zprávu, jejíž součástí může být i soubor. 

Elektronická pošta používá princip vybírání schránek: 

každý účastník má svou schránku

na novou poštu je účastník upozorněn při přihlášení k síti

pokud je, je upozorněn na příchod nové zprávy vypsáním jejího subjectu

pokud účastník není připojen, je zpráva zařazena do jeho schránky

Aplikace pro manipulaci se zprávami se liší u různých operačních systémů: pmail - Pegasus mail (pro MS-DOS), mail, pine (pro UNIX).

Monitorování činnosti

Pro bezpečný chod sítě je třeba monitorovat činnost uživatelů. Monitorování většinou spočívá v zápisu všech možných informací o požadavcích uživatelů do souboru. V případě, že dojde k havárii sítě, nebo k narušení ochrany dat, může být závada nebo viník zpětně nalezen/a. 

Ochrana dat uživatele

Každá síť musí umět ochránit data ukládaná uživateli na jejich soukromé diskové prostory. Soukromí účastníků je chráněno vždy v několika stupních. Patří k nim: jméno, heslo, omezení přístupových práv uživatelů a omezení přístupnosti souborů. 

Struktura sítí PC-LAN 

Počítače, které jsou sítí spojeny, dělíme do několika dvou skupin, podle toho, zda nabízejí své služby ostatním, či zda využívají služeb ostatních. Možné je samozřejmě i oboje.

Servery 

Počítače, které poskytují své služby ostatním se nazývají servery. Označují se přívlastky podle toho, co poskytují:

diskové - poskytují diskový prostor (na úrovni BIOSu), 

souborové - poskytují diskový prostor (na úrovni DOSu), 

tiskové - spravují tiskové fronty tiskáren, které síti poskytují, 

komunikační - starají se o spojení s jinou sítí, 

databázové - odpovídají na dotazy uživatelů do databáze, kterou spravuje - intranetové služby. 

Servery se dají dělit i podle dalších kritérií:

vyhrazené - takové, které pouze poskytují své služby a

nevyhrazené - zároveň mohou fungovat i jako pracovní stanice

Nároky na servery: výkon serveru by měl být takový, aby stačil plnit všechny požadavky. Tiskový server například většinou nemusí být výkonnější než ostatní počítače v síti. To rozhodně neplatí o serverech souborových - ty by měly být vždy daleko výkonnější.

Workstation

Počítače schopné připojit se do sítě.

Typy sítí

peer-to-peer - každý je serverem i klientem (WIN95, Windows for Workgroups, LANtastic)

klient-server - terminály připojené k serveru (NOVELL NetWare 3 - připojení k serveru, který poskytuje např. tiskové služby)

klient-síť - přihlášení se do sítě, ne ke každému serveru zvlášť (NOVELL NetWare 4)

uživatel-síť - do sítě se hlásí uživatel, ne počítač (zatím neimplementováno)

Komunikace v síti

Synchronizace přenosu

Synchronizace přenosu jednoduše řečeno znamená, že se vysílající i přijímající domluví na rychlosti přenosu a na přesném okamžiku začátku vysílání - seřídí si hodinky a zkontrolují navíc, zda jim jdou stejně rychle. Jsou známy dva způsoby:

přenos navíc synchronizačního signálu (frekvence: 10101010 ...) - nevýhoda: nutnost rozšíření přenosového pásma, nebo počtu kanálů (drátů)

vysílání pouze tzv. preamble synchronizační frekvence na začátku každého packetu, v případě delších packetů i v průběhu vysílání dat packetu - tento způsob je možný jen tehdy, kdy hodiny obou zúčastněných stran běží zhruba stejně - na jejich úplné srovnání (srovnání fázového posunu) stačí jen krátká (několika bajtová) frekvence

Packety a rámce

Komunikace mezi stanicemi obecně probíhá přes server nebo přímo např. pomocí protokolu NetBIOS. Při posílání zpráv je použit následující princip: zpráva je rozdělena na tzv, packety s omezenou délkou. Packety jsou obaleny rámci. Rámec musí obsahovat informace potřebné pro přenos: synchronizační posloupnost (viz výše), adresu odesilatele a příjemce, kontrolní znaky (například cyklický kontrolní součet).

Příklad: 

Budeme odesílat zprávu „Hallo world !!“ z počítače 1 na počítač 2.

�Stanice�IP��odesilatel �počítač 1�147.32.19.1��příjemce �počítač 2�147.32.19.2��Packet bude stačit jen jeden, protože zpráva je velice krátká. Rámec, kterým bude packet opatřen bude vypadat přibližně takto:

10101010 ... 11�147�32�19�2�147�32�19�1�.......................�Hallo World !!�12351��Kódování znaků

Přenášené znaky je většinou třeba kódovat. 

� VLOŽIT Word.Picture.6  ���

Hlavní důvody proč kódovat: 

kvůli vlastnostem kanálu (např. je schopen přenášet pouze 1, 0)

kvůli rychlosti přenosu - ekonomické kódování (nejkratší „kódová slova“ odpovídají nejčastěji posílaným znakům) - příklad: Morseova abeceda (E = ()

kvůli odolnosti vůči přenosovému šumu - bezpečnostní kódy (kodér kóduje zdrojová slova (např. přidává kontrolní znaky), dekodér dekóduje (podle kontrolních znaků může rozpoznat chybu a případně ji opravit))

kvůli utajení - v případě veřejného kanálu (sítě LAN, Internet) je zpráva chráněna, aby ji v rozumné době nedokázal nikdo cizí rozluštit



Zavedeme formalismus pro lepší vysvětlení: 

�značení�výklad�příklad��Zdrojová abeceda �Z�ze znaků zdrojové abecedy se skládají zdrojová slova zprávy, kterou kódujeme�Z = {a, b, c ...}��kódová abeceda�A�znaky, ze kterých se skládají kódová slova�A = {0, 1}��kódování�(�(: Z ( A+���kód�K�K = {((z) ( z ( Z}�K = {11, 100, 01001}��pravděpodobnost�pi�pravděpodobnost výskytu i-tého znaku  zi  abecedy Z (zi ( Z)�pi = 1/3 ��délka kódového slova�di�di = | ( (zi) |  ( |  | označují délku slova)�d1= | ( (a) | = 2��střední délka kódu�D(()�D(() = ( pi di�3,33��

Na kódování klademe samozřejmě požadavek jednoznačné dekódovatelnosti (kódování ( je prosté). Tento požadavek splňují takzvaná prefixová kódování (je prosté, žádné kódové slovo není prefixem jiného kódového slova)- dále se budeme bavit již jen o nich.

Poznámka: Pro snazší práci při dekódování slouží i tzv. blokové kódování, jehož slova mají stejnou délku. Každé blokové kódování je prefixové.



Ekonomické kódování

Nejkratším kódováním daného zdroje rozumíme prefixové kódování, které má ze všech prefixových kódování nejmenší délku. 

Pro nalezení nejkratšího kódu se používá Fanoova-shamonova metoda. Dělíme zdrojové znaky do q skupin (q=|A|) tak, aby součet pravděpodobností znaků ve skupinách byl přibližně stejný. Každé skupině přidělíme znak ai a dělíme ji dále na q podskupin. Pokud máme tedy znak s vysokou pravděpodobností výskytu, brzy se nám oddělí do samostatné skupiny a tedy odpovídající kódové slovo bude krátké. Na podobném principu je založena i Huffmanova metoda. 



Bezpečnostní kódy

Bezpečnostní kódy umí objevit a opravit nějaké chyby. Například slobo TUBULE opraví na TABULE, neboť TUBULE v češtině neexistuje a TABULE je nejbližším slovem. Tyto kódy přidávají k  informačním znakům (nesou informaci o přenášeném znaku) v kódovém slově ještě další tzv. kontrolní znaky. 



Binární paritní kód přidává jeden kontrolní znak, do kterého umístí součet informačních znaků. Každé kódové slovo pak má sudý počet jednotek. Chybu poznáme podle lichého počtu jednotek. Chybný bit však nelze lokalizovat - paritní kód neopravuje. Dojde-li k sudému počtu chyb, nic nepoznáme. Vylepšením je tzv. binární kód dvojnásobné kontroly parity. Mluví se o něm jako o kombinaci podélné a příčně parity. Pro účel vysvětlení, jak funguje si musíme kódové slovo představit jako matici znaků. Pak lze podélnou paritu ukázat umístit do přidaného sloupce, jako součet znaků v řádku. Příčná parita je analogicky umístěna jako přidaný řádek obsahující součty sloupců. Na příkladu je ilustrováni, jak je možno chybu nalézt a opravit



0�1�0�0�1�0��0�0�1�1�0�0��0�0�0�1�0�1��0�0�0�1�0�0��1�0�1�0�1�1��1�0�0�1�0�0��

Špatně přenesený bit je zvýrazněn dvojitým rámečkem.

Pokud by došlo k chybě při přenosu informačních znaků je kód schopen i toto opravit.



Dalším zástupcem je opakovací kód. Ten každý znak,který přenese ještě (n-1)-krát zopakuje. Takovýto kód je relativně bezpečný, protože pozná chyby i (n-1)-násobné (n-1 - chyby). Pro opravu chybného znaku mu stačí bezchybný přenos většiny z n znaků kódového slova (tedy opravuje n/2-chyby). Konkrétně pro n=2 mluvíme o tzv. koktavém kódu. 

Na podobné myšlence, jako paritní kód je založen i binární kód 2 z 5. Tento kód je množinou slov složených z jednotek a nul takových, že součet znaků ve slově je vždy roven 2. Každé kódové slovo má délku 5. Tedy

� VLOŽIT Equation.2  ���.

Pro zkoumání opravných vlastností kódů zavádíme dva termíny: (Hammingova) vzdálenost dvou slov a minimální vzdálenost kódu. První z nich je definován, jako počet znaků, ve kterých se dvě srovnávaná slova neshodují. Minimální vzdálenost kódu je minimální vzdáleností ze všech vzdáleností každých dvou kódových slov daného kódu. Minimální vzdálenost kódu K je tedy vzdáleností nejbližších dvou různých slov:

� VLOŽIT Equation.2  ���

Tento termín nám pomůže přesně určit, jaké chyby umí kód objevit a jaké opravit:



Kód  K objevuje všechny  t-chyby (t- násovné), právě tehdy když  ((K) > t.

Kód  K  opravuje všechny  t-chyby, právě tehdy když  ((K) > 2t.

Potvrzování

Pro zajištění ještě větší odolnosti přenosu vůči chybám (chybovost reálných kanálů je 10-9 ~10-4) se používají různé zpětné vazby:



����������potvrzovací zpětná vazba��zpráva�BCC�(���������(�ACK/

NAK����������������������detekční zpětná vazba��zpráva��(���������(�BCC����������������������informační zpětná vazba��zpráva��(���������(�zpráva������������

Pro generování 3-bajtového CRC může být použita například následující funkce:



static INTEGER32 get_crc (UNSIGNED8 *data_str, INTEGER16 count)

{ UNSIGNED32 d0, d1, d2;

  INTEGER16 i;



  d1 =0x00ffffffL;

  for (i=0;i<count;i++)

  { d0 = (UNSIGNED32)*(data_str+i);

    d0 = ((d0<<16)^d1)&0xffff0000L;

    d1 = d1<<8;

    d0 = d0>>16;

    d2 = d0;

    d0 = d0<<1;

    d1 = d0^d1;

    d0 = d0<<5;

    d1 = d0^d1;

    d0 = d2&0x00ffffffL;

    d1 = d1&0x00ffffffL;

    if ((odd (d0))&&d1)

    d1 = d1^0x00800021L;

    d1 = d1&0x00ffffffL;

  }

  return (d1);   // vrati 3-bajtovy CRC

}



Cyklické kontrolní součty CRC se počítají podle generačních polynomů. Např:



x16+x15+x2+1	CRC-16

x16+x12+x5+1	CCITT



Opravné schopnosti takovýchto polynomů jsou velmi dobré:



Velikost chyby�Úspěšnost opravy��jednoduché a dvojité�100,000%��shluky chyb do 16-bitů�99,997%��

Nevýhodou používání samoopravných kódů je jejich větší časová náročnost a tím menší propustnost sítě. Používají se zvláště u pomalých přenosů, jako jsou družicové (0,3s tam, 0,3s zpátky).

Modulace signálu

Vzhledem k charakteru a vlastnostem přenosového media se snažíme modulací signálu snížit chybovost a přiblížit se reálné kapacitě kanálu.

Modulace digitálního signálu

Přenos 0 a 1 se vzhledem k vlastnostem snažíme zbavit stejnosměrné složky.

� VLOŽIT Word.Picture.6  ���

Modulace v přeloženém pásmu

Přenosu v tzv. přeloženém pásmu znamená, že přenášená data jsou jedním ze způsobů modulována na nosné frekvenci  sin (t . Výsledný signál vypadá takto: 

y(t) = Asin((t + ()

Výše zmíněná modulace se dá provádět upravováním veličin  A  (amplituda),  (  (frekvence) a  (  (fázový posun). Jejich vliv na výsledný signál je vidět na následujícím obrázku.

� VLOŽIT Word.Picture.6  ���

Jednotlivé způsoby modulace se hodí pro různé účely: fázová pro telefonní spoje, amplitudová pro optické a koaxiální vedení, kmitočtová pro rádiové a telefonní spoje. Z teorie elektromagnetického vlnění matematicky podložené Fourierovou transformací víme, že když  sečteme dvě vlnění různých frekvencí, je možno je později od sebe zase rozeznat. Toho se využívá při sdílení přenosového kanálu (při vysílání bezdrátovém i po pevném vedení). Stačí každému vysílajícímu přidělit unikátní základní frekvenci dostatečně vzdálenou od ostatních (frekvenční multiplex). 

Uživatelé, skupiny, zabezpečení sítí

Jeden z nejdůležitějších cílů, který si konstruktéři síťových operačních systémů vytyčili je zajištění práva uživatele na soukromí a na bezpečnost jeho dat. Každému uživateli je přidělen prostor pro jeho soukromá data, který je systémem střežen proti nepovolanému vniknutí. 

Uživatelé

Jednotlivé uživatele dělíme podle jejich přístupových práv k jednotlivým službám sítě. 

Supervizor - správce sítě: 

Správce sítě má neomezená práva, většinou je pro něho vyčleněno zvláštní uživatelské jméno: supervisor. Správce má právo spravovat všechny služby, které síť poskytuje. Pokud je těchto služeb mnoho na jednu osobu, bývají tato práva přidělována jednotlivým tzv. konzolovým operátorům, kteří se starají o jednotlivé služby.

Operátor tiskových front

Tradičním zástupcem je operátor tiskových front. Ten má právo měnit pořadí úkolů v tiskové frontě, mazat atd. Bývá také upozorňován na nutnost doplnit papír v tiskárně. 

Běžný uživatel

Běžný uživatel má pak z výše jmenovaných nejmenší přístupová práva. Je dobré si uvědomit, že každý uživatel sítě dostane „minimálních práv“ (která jsou přidělena každý) a navíc je mu např. povoleno zasahovat do tiskových front.

Skupiny a stromy uživatelů 

Skupiny a hierarchické uspořádání uživatelů slouží k jednoduššímu způsobu přidělování práv jednotlivým uživatelům. 

Například při uspořádání do skupin (Novell 3.x) je možno jednoduše přidělit uživateli DOLEJSI práva učitele tak, že jej zařadíte do skupiny UCITELE.

Hierarchické uspořádání (Novell 4.1x) se odlišuje tím, že skupiny uživatelů jsou řazeny do stromu. Tím dostáváme možnost např. dědění práv v každé větvi daného podstromu. Hierarchické uspořádání je většinou jednodušší na údržbu a lépe odpovídá skutečnému uspořádání v podniku nebo škole. 

Zabezpečení - 3 stupně

Již bylo řečeno, že ochrana dat uživatele i dat sdílených uživateli je základní službou každé sítě. Bezpečnost je zaručována ochrannými prostředky v několika vrstvách. 

stupeň: jméno + heslo

Každý uživatel se při přihlášení do sítě musí prokázat platným uživatelským jménem a heslem. Správce může ke zvýšení bezpečnosti provést následující opatření:

omezení délky hesla (zdola)

vynucení periodické změny hesla (případně žádat heslo vždy unikátní)

časově omezit přístup k síti jen na vybrané hodiny

Nastavit nebo prohlédnout (podle přístupových práv) tato omezení je možno pomocí SYSCON, NETADMIN apod.

stupeň: správce určuje atributy prostředků 

Každému prostředku se dají upravit tzv. atributy. Jejich nastavením lze dosáhnout například vyhrazení prostředku pouze pro čtení, zákazu kopírování atd.

stupeň: správce určuje přístupová práva uživatelů

stupeň: monitorování podezřelých akcí uživatelů; např. opak. špatné heslo

stupeň: mříže

Práce uživatele

Přihlášení

je třeba znát jméno serveru, jehož prostředky chci využívat, své jméno a heslo

F:\LOGIN\login server/username; attach server/username - k více serverům najednou

Přesměrování síťových zdrojů na svůj PC

vytvoření logických disků zastupujících dlouhé síťové adresáře

(Novell) MAP Q:=ALEJ\USER:UCITELE\DOLEJSI; DIR Q:

Síťová práce

používání síťových zdrojů - souborů; spouštění víceuživatelských aplikací; jednouživatelské programy musí v případě ukládání výstupních souborů na disk ukládat pouze na uživateli přístupné disky

Odhlášení

LOGOUT server

Topologie

Sběrnicová (BUS);

paralelní připojení k jednomu kabelu; havárie stanice nezpůsobí havárii celé sítě; porušení kabelu = havárie; stanice se snadno připojují

nejjednodušší; jeden dlouhý segment tvořený většinou krátkými kabely mezi uzly - spojené T-konektory

vysílání: všem stanicím najednou, adresát si svou vybere, ostatní ignoruje; stanice, která nevysílá má „nekonečnou“ impedanci

Kruhová (ring)

bez terminátorů; sériové připojení k 1 kabelu; signál postupně prochází všechny stanice; havárie stanice může způsobit neprůchodnost/havárii celé sítě; složité připojování další stanice; vysoká cena síťových karet; garantovatelný max. čas pro doručení zprávy.

Hubová (hvězdicová, stromová) 

HUB = koncentrátor: fyzické cesty uzavírá a vytváří logické (bez kolizí); stanice (2-16 k HUBu) připojeny smičkou (bez potřeby terminátoru) z TWISTu; složitější = strom

jednoduché připojení další stanice; chybovost, nízká cena TWISTu

Přístupové metody 

úkolem je zajistit jedinečnost zprávy na síti; proti rušení, zkreslení

CSMA/CD (Carrier Sensa Multiple Acess/Colision Detection)

CSMA znamená, že stanice, která chce vysílat čeká, až bude na sběrnici ticho. Tzn. poslouchá sběrnici a snaží se detekovat nosnou vlnu (viz. Modulace signálu).

Vysílající čeká na ticho na sběrnici. 

Když se dočká, může začít vysílat.

Během vysílání poslouchá sběrnici.

Pokud slyší na sběrnici jiný signál, než vyslal (tzn, detekuje kolizi) vyšle JAM signál.

Čeká předem nastavenou dobu.

= 1.



JAM signál upozorní všechny stanice, že nastala kolize. Tím i přijímající stanici, že data, která právě obdržela jsou chybná.

CSMA/CA

Stanicím je přidělen časový interval (během jedné periody) pro vysílání. 

Příklad škola: učitel může (nevyrušován) mluvit při hodině, student o přestávce. Nespravedlnost.

Station polling (Star)

arbiter - center vyzívá postupně stanice k vysílání (SCAN); stanice si předem musí zažádat (ROLL-CALL)

Token passing

předávání vysílacího práva (formou prázdného paketu = TOKEN); naplnit, poslat + TOKEN; přijmout označit; poslední příjemce předává prázdný paket; zaručené získání vysílacího práva po určité době; pro technologie pracující v reálném čase; RING; {addr=0 - broadcasting}

Hlediska rozdělení sítí

podle topologie a přístupové metody

ETHERNET = sběr.top+CSMA/CD; TOKEN RING = kruh.top+Token passing; ARCNET = hub.top+CSMA/CD

podle SOP 

využívající MS-DOS; používající výkonnější: OS2, UNIX; vlastní

podle přenosového média 

kovovým kabelem (koax, twist); optickým kab.; rádiovým signálem (elmag. vln.)(VSAT)

podle serveru

se serverem vyhrazeným / nevyhrazeným

Poznámky

Srovnání sítí (výkon a charakteristika)

Typ sítě�Přenos. rychlost�Počet stanic�Vzdálenost�Topologie���ETHERNET�100/10 MB/s�1024�2,8 km�bus, CSMA/CD�slušný výkon, cena;��TOKEN RING�4 MB/s�250�-�ring, token�reál. čas; výkon nezávisí na zatížení��ARCNET�2,5 MB/s�255�6,5 km�hub, CSMA/CD�byly první;��

Příklady nejpoužívanějších sítí 

název sítě�oper. systém�server/stanice�nároky na RAM�server/stanice�server�e-mail��LANtastic�MS-DOS/ MS-DOS�40kB/10kB�nevyhrazený, PEER to PEER�+��3COM+Share�MS-DOS/ MS-DOS�60kB�nevyhrazený, PEER to PEER�+��LAN manager�OS/2 / MS-DOS�4MB/190kB�nevyhrazený, PEER to PEER�volitelná��NOVELL NetWare�NetWare/ MS-DOS�2MB/60kB�vyhrazený�-��VINES�UNIX/ MS-DOS, OS/2�4-16MB/-�vyhrazený�-��

výkon sítě závisí na OS stanice, vel. RAM

víceúlohové OS (OS/2, UNIX) = 5-7 krát MS-DOS; síť s MS-DOS 2-3 krát lacinější

víceúlohové náročné na paměť ( dedikování = vyhrazení ( vyšší cena

HW sítí

Přenosové medium

telefonní linky

vícedrátové spoje

dvoudrátové spoje (symetrické / nesymetrické)

rádiové kanály (směrové / všesměrové)

vlnovody

světlovody

Šířka přenosového pásma jednotlivých  medií je zachycena na následujícím grafu:

� VLOŽIT Word.Picture.6  ���

Síťová karta

Opakovač, HUB

Most, SWITCH?

{sítě stejného typu; 2. vrstva OSI modelu}

Router, brána 

spojuje sítě ve složitějších topologiích

Vrstvy členění komunikace v síti podle ISO

ISO = International Standards Organization

je mezinárodní normalizační úřad

OSI =Reference Model for Open System Interconnect

definuje a popisuje 7 vrstev pro spojení. Pro každou vrstvu specifikuje náplň její práce a protokoly pro komunikaci s vrstvou vyšší a nižší. Každá vrstva většinou přidá k zprávě svoji hlavičku. OSI definuje přesný tvar přenášených dat, význam bitů v hlavičce, tvar synchronizačních značek. Nižší vrstvy určují práci hardwaru, vyšší softwaru.



Podle OSI modelu se komunikuje dvěma způsoby (§N.58): 

horizontálně - dva procesy na dvou různých stanicích komunikují na úrovni i-té vrstvy (§N.57)

vertikálně - na jedné stanici různé části obslužného HW/SW pracující v různých vrstvách



Různé síťové operační systémy tyto vrstvy implementují po svém většinou některé sdružují do celistvých modulů (§N.64)(př. NOVELL. §I.42) 



Pozn.: zapomenout na HW a SW; vybavení: medium, adaptér, driver, s.op.sys.; snaha vytvořit modulární síť pro spolupráci s konkurenčními komponenty 

Aplikačně / služebně orientované vrstvy: horní tři. Komunikačně / síťově orientované vrstvy.

Aplikační vrstva (Application Layer)

zodpovědná za přístup aplikací k síti (přenos souborů, e-mail, správa sítě)

nejmohutnější vrstva « nejrozmanitější služby

programy přistupují přes ASE (Application Service Element)



Vrstva je často tvořena tzv. síťovými shelly, které běží na stanicích a umožňují přístup ke službám sítě (shelly (např. NETX) překrývají všechny tři horní vrstvy)

V této vrstvě pracují protokoly:

NICE (Network Information a Control Exchange) - zajišťuje služby monitorování a správy sítě

FTAM (File Transfer, Access and Management) - vzdálená obsluha

FTP (File Transfer Protocol) - přenos souborů

X.400 - specifikuje protokoly pro obsluhu zpráv a služby el. pošty

CMIP - poskytuje funkce síťového managementu v prostředí formulovaném ISO

SNMP (Simple Network Management Protocol) - síťový management pro jiné prostředí než ISO (nezapadá do OSI modelu, ale poskytuje služby v něm specifikované)

TELNET - emulace terminálu a vzdálené připojení 

RLOGIN (Remote Login) - vzdálené připojení k UNIXovým systémům

Prezentační vrstva (Presentation Layer) 

pokud dva komunikující systémy používají rozdílné prezentování dat stará se o datovou konverzi mezi nimi

provádí konverzi dat (např. z EBCDIC do ASCII a naopak)

použití speciálních grafických nebo znakových sad, kódování, dekódování

šifrování, komprese



Vrstva je většinou prázdná nebo její úlohy přebírají vrstvy okolní

Relační vrstva (Session Layer)

Tato vrstva po navázání spojení (pomocí transportní vrstvy) určuje relace vysílání. Tzn. je li tuto relaci nějak řídit, dělá to právě relační vrstva.



je zodpovědná za synchronizaci

je zodpovědná za správné pořadí packetů

je zodpovědná za udržení spojení, dokud není přenos u končen



ADSP (AppleTalk Data Stream Protocol) - spolehlivé spojení pro přenos dat mezi dvěma uzly sítě AppleTalk

NetBIOS (NetWork Basic Input Output System) - spojuje funkce všech tří vrstev, funkce monitorování relací (zda pracují bez problémů)

NetBEUI - rozšíření NetBIOSu

PAC (Printer Access Control) - zajišťuje přístup k PostScriptovým tiskárnám v sítích AppleTalk

Transportní vrstva (Transport Layer)

zajišťuje přenos packetů ,mezi libovolnými uzly síťe (správné odeslání očíslovaných packetů, přijetí packetů a jejich seřazení)

dělí zprávy na packety a čísluje je

na úrovni transportní vrstvy se všechny stanice v síti jeví, jako vzájemně propojené, zabývá se tedy jen komunikací dvou uzlů bez ohledu co stojí mezi nimi



Této a vyšších vrstev využívají pro přenos dat tzv. gateway (brány)

TP0 (Transfer Protocol Class 0) - nejjednodušší protokol, většinu práce pro něj vykonávají nižší vrstvy, je orientován na spojení, nečísluje packety, protože spojení během přenosu trvá, TP0 je vhodný pro použití v X.25

TP1 (Transfer Protocol Class 1) - má zabudovánu funkci detekce chyb v packetu a vyžádání opakovaného vysílání

TP2 (Transfer Protocol Class 2) - odpovídá TP0, má navíc podporu multiplexového přenosu (sdílení přenosového kanálu)

TP3 (Transfer Protocol Class 3) -odpovídá TP1 + TP2

TP4 (Transfer Protocol Class 4) - nejsilnější z transportních protokolů OSI, má minimální požadavky na služby nižších vrstev, plně podporuje služby pro spojení typu „connectionless“

TCP a UDP - používá se ve většině sítí založených na UNIXu, connection-oriented / connectionless.

SPX - pro Novell NetWare

PEP - patří do protokolevé sady XNS od firmy Xerox

VOTS - v sítích Digital Equipment Corporation

AEP, ATP, NBP a RTMP - ze sady AppleTalku

Síťová vrstva (Network Layer / Packet Layer)

určení adresy nebo překlad hardwarové (fyzické) adresy na síťovou (logické) (adresy mohou být lokální nebo mohou adresovat uzel kdekoli ve spojených síťích)

schopnost komunikovat mezi sítěmi

nalezení směru (optimální cesty) od zdroje k cíli - nebo mezi dvěma mezilehlými zařízeními

zajištění a údržba logického spojení mezi dvěma uzly pro zajištění connection-oriented i connectionless komunikace



Protokoly v této vrstvě se dělí na  address resolution protocols a routing protocols:

ARP (Address Resolution Protocol) - převádí HW adresy na síťové

CLNP (Connectionless Network Protocol) - síťový protokol ISO

DDP (Data Delivery Protocol) - pro connectionless služby v AppleTalk

ICMP (Interion Gateway Protocol) - pro spojení směrovačů uvnitř jedné administrativní domény

IPX (Internetwork Packet Exchange) - pro Novell

IP (Internet Protocol) - pro UNIX

X.25 PLP (Packet Layer Protocol) - síťový protokol v přepínaných sítích X.25

Linková vrstva (Data Link Layer)

zajišťuje bezchybný přenos rámců (~100 B)

určuje význam jednotlivých bitů

obstarává synchronizaci

kontrola správnosti přenosu

potvrzování



Tuto vrstvu využívají můstky (bridge)

ELAP (EtherTalk Link Access Protocol) - poskytne přístup stanicím Macintosh k sítím Ethernet

HDLC (High-level Data Link Access Protocol) - poskytuje data-linkové služby, založený na IBM SDLC (standardizován ISO)

LAPB (Link Access Protocol, Balanced) - data-linkový protokol používaný v sítích X.25

LAPD (Link Access Protocol, D channel) - data-linkový protokol používaný v sítích ISDN

LLAP (LocalTalk Link Access Protocol) - poskytne přístup stanicím Macintosh k sítím LocalTalk

PPP (Point-to-Point Protocol) - zajišťuje spojení přímo mezi dvěma uzly, pracuje se seriovými linkami

SLIP (Serial Line Interface Protocol) - přístup k internetu po sériových linkách

TLAP (TokenTalk Link Access Protocol) -  - poskytne přístup stanicím Macintosh k sítím TokenRing

Fyzická vrstva (Physical Layer)

zajišťuje přenos na úrovni jednotlivých bitů (jejich význam nezkoumá)

ovládá fyzickou přenosovou vrstvu

Na této úrovni pracuje repeater, hub, ...



Na úrovni této vrstvy se definuje:

typ kabelu a konektorů

význam jednotlivých pin-ů

formát elektrického signálu - kódovací schéma určující význam logické „1“ a „0“ v digitálním přenosu nebo odpovídající význam v analogovém přenosu (modulovaném)

Nejběžnější specifikace na fyzické úrovni:

EIA-232D - která specifikuje jak rozhraní a charakteristiky signálu pro sériové spojení mezi; je revizí a rozšířením RS-232C (sériové připojení modemu/tiskárny k PC), ekviv. CCITT V.24 a V.28

RS-422A, RS-423A - specifikuje el. charakteristiky souměrných a nesouměrných napěťových obvodů pro digitální rozhraní, ekviv. CCITT V.10 a V.11

RS-449 - specifikuje sériové rozhraní pro 37 a 9-pin konektory

RS-530 - pro rychlé sériové spojení přes 25-pin konektory

ISO 2110 - definuje zapojení 25-pin sériového konektoru, koresponduje s CCITT V.24 a RS-232D

IEEE 802.3 - definuje různé verze Ethernetu (definice fyzického spojení a metody zpracování signálu)

IEEE 802.5 - defunuje fyzické spojení a zpracování signálu v síti Token Ring

Síťové normy a protokoly

co je to norma, protokol, proč to je ??; terminologie: zpráva (požadavek/odpověď aplikace) je rozdělena na packety (zpravidla konstantní/ omezené délky) opatřené rámcem (synchro, adresy, data, CRCC)

motivace synchronizace: dvě media (pro hodiny, pro data) - analogie PC; jedno medium - potřebuje synchronizační značky posílané před či mezidaty

Projekt IEEE 802

doporučuje pro úplnou standardizaci rozdělit linkovou vrstvu na MAC+LLC (závislé na fyzické vrstvě/ nezávislé ); jednotlivé dokumenty podle tab §II.39

�

IEEE 802.3:CSMA/CD (Ethernet) + popis MAC rámce

používají: LANtastic, Novel NetWare - naprostá většina normálních „pomalých“ sítí

předloha: podle komerčně úspěšného standardu ETHERNET (1. verze 1972 XEROX)

podstandardy: 10BASE5 (THICK - silný), 10BASE2 (thin - tenký), 10BASE-T (Twist), 100BASE-F (Fibre)

Řetězec specifikace podstandardu se skládá z těchto tří částí:

přenosová rychlost př.: 10~100 (v Mb/s)

pásmo přenosu př.: BASE = základní, BROAD = přeložené

typ použitého kabelu: 2 = tenký ethernet, 5 = tlustý eth., T = twisted pair, F = fibre optics;



Ethernet používá přístupovou metodu CSMA/CD - (viz.) kolizní signál  (JAM) pro upozornění ostatní stanice (viz 10. Přístupové metody).



Popis MAC rámce (protokol vrstvy MAC)

IEEE 802.3 používá narozdíl od původního Ethernetu trochu rozdílný formát rámce. Původní specifikace používala rámec Ethernet I a později Ethernet II. Ethernet II se používá v multiprotokolových sítích, protože dokáže přenášet packety různých nadvrstev (SPX/IPX, TCP/IP, X.25, AT&T, ...) na rozlišení typu přenášeného packetu má rámec Ethernet II pole Typ. IEEE 802.3 přenáší pouze packety SPX/IPX, proto už není implicitním rámcem systémů NovelNetware - nahradil jej 802.2.



Zde je přehled 4 nejpoužívanějších rámců:



IEEE 802.2

Preamble�7�SFD�1�Adresa cíle�6�Adresa zdroje�6�Délka�2�DSAP�1�SSAP�1�Control�1~2�Data�42~1496�CRC�3�EFD�1��

IEEE 802.3

Preamble�7�SFD�1�Adresa cíle�6�Adresa zdroje�6�Délka�2�Data�46~1500�CRC�3�EFD�1��

Ethernet II

Preamble�7�SFD�1�Adresa cíle�6�Adresa zdroje�6�Typ�2�Data�46~1500�CRC�3�EFD�1��

Ethernet SNAP

Preamble�7�SFD�1�Adresa cíle�6�Adresa zdroje�6�Délka�2�DSAP�1�SSAP�1�Control�1�SNAP�5�Data�38~1492�CRC�3�EFD�1��



Preamble = posloupnost nul na jedniček;

SFD (Start Frame Delimiter) = obsahuje posloupnost jedniček a nul ukončenou dvěma jedničkami.

adresy = adresy nastavené výrobcem síťové karty; „nejnižší“ bit = 0 - individuální addr., = 1 - skupinová (11111 - Everyone)

Pozn: ?? Kolik se dá vyrobit síťovek ??.; 

délka/typ = v použití tohoto pole se liší 802.3 a Ethernet II. 802.3 zde zapisuje jak je dlouhá datová část rámce v Bytech. Protože délka dat je omezená, objeví li se v tomto poli číslo vyšší, než toto omezení, je jasné, že jde o rámec Ethernet II. Ten zde vyplňuje  tyzp packetu. Př.: 0x600 Xerox XNS DIP, 0x800 IP, 0805 X.25 Level 3, 0x8137 Novel Netware SPX/IPX .... asi 30 podporovaných typů

DSAP (Destination Service Address Point) = proces na straně adresáta

SSAP (Source Service Address Point) = proces, který packet vyslal (jsou to informace LLC vrstvy)

control = řídící informace anpř o spojení, zda je connection-less, nebo connection-oriented

SNAP (Sub-Network Acces Protocol) = obsahuje dvě pole: Organization Code (3 byty) - specifikuje organizaci, která odpovídá označení typu přenášeneného packetu, který je uveden v druhém poli Type (2 Byty). Pole Type označuje protokol vyšší vrstvy, který přenášený packet používá.

data: nesmějí být kratší, než stanovená mez, aby délka rámce nebyla menší než 64 bytů. Pak by takovýto rámec karta odfiltrovala, jako zbytek po kolizi. Min. délka rámce je volena tak, aby bylo možno rozpoznat jakoukoli kolizi. Pokud MAC vrstva převezme k odeslání packet kratší, než je mez, doplní jej na požadovanou délku pomocí tzv. padding bytů

CRC (Cyclic redundancy code) = cyklický zbytkový kód; princip kontroly packetů;

EFD (End Frame Delimiter) = značka konce rámce (slouží fyzické vrstvě)

10BASE5 (Thick Ethernet)

10Mbit, Base Band, max 500 m; 

kabel: silný žlutý koaxiální, málo ohebný s průměrem .0,4“, max poloměr ohybu kabelu je 25cm

stanice připojeny pomocí transcieverů: kabel s N-konektorem nebo „upír; systém drákula“; 

Transciver má obvody na příjem, vysílání, CD, ochranu, napájení. Má tři konektory - dva na vstup Thick Ethernetu a jeden na kabel vedoucí ke stanici. Kabel spojující transciever a kartu je na obou koncích opatřen konektory DIX. Je mnohem ohebnější.

Segmenty (kabely končící dvěma terminátory) se dají propojovat Repeaterem (obousměrný, pro data průhledný), max pocet stanic připojitelných k segmentu se zmenšuje o počet Repeatorů; 

délka sběrnice (spojené segmenty) musí být kratší než délka rámce, právě jeden koncový terminátor musí být uzemněn, ( ???každé dvě stanice nesmí být spojeny přes více než 3 segmenty) 

Stanice je možno připojit pouze na 3 segmenty. Zbylé segmenty mohou být použité pouze na překonání vzdálenosti.

Praxe: Páteřní (Back bone) konfigurace - viz dále

10BASE2 (Thick Ethernet)

10Mbit, Base Band, max 185 m;

kabel: (RG-58 A/U, RG-58 C/U), tenký 50. Ohmový koax., dostatečně ohebný, 0,2“ tlustý, 

konektory k připojení: BNC T-konektory

segmenty: ukončené terminátory, 

sběrnice: právě jeden koncový terminátor musí být uzemněn



Praxe: Páteřní (Back bone) konfigurace je způsob, jak kombinovat Thick a Thin Ethernet. Pomocí jednoho segmentu tlustého ethernetu se vytvoří „páteř“, na kterou jsou navěšené segmenty tenkého eth. Při takovémto spojení platí pro maximální délku tenkého ethernetu vztah



(500-L) / 3,28 = t



kde L je celková délka požadovaného spojení a t je maximální délka tenkého kabelu.

10BASE-T (Twisted-Pair)

kabel: nestíněná dvoulinka, hvězdicová topologie; konektory RJ-45

HUB: (repeater) koncentrátor spojující 4, 8, 16 ... 64 stanic, HUB má obvykle také konektor pro připojení koax. nebo optického kabelu

max délka kabelu HUB-uzel = 100 m; mezi libovolnými dvěma uzly max. 4 HUBy; 

kartu je též možno připojit pomocí transcieveru a až 50 m dlouhého kabelu opatřeného DIX konektory (odpovídá tluskému eth.)

Synchronní Ethernet 10BASE-F

jako odpovědí na rychlé páteřové přenosy a spojení LAN byly vyvinuty standardy:

10BaseFP (fiber passive) používá pasivní huby pro optická vlákna, které nepotřebují napájení

10BaseFL (fiber link) k propojení pracovních skupin a hubů

10BaseFB (fiber backbone) pro páteřové rozvody mezi budovami



Díky synchronnímu přenosu není zapotřebí vysílat před každým rámcem úvodní synchronizační sérii bitů (nepoužívá CSMA/CD). I posloupnost rámců se dá vysílat bez mezirámcové mezery.

10Broad36

Tato ethernetovská architektura používá pro přenos přeložené pásmo a koaxiální televizní kabely (CATV) v topologii sběrnice nebo stromu. K převedení do přeloženého pásma se používá jedna z metod fázové modulace



Shrnutí

Podstandard�rychlost�Médium�Max. délka segmentu�Max délka sběrnice�Max. vzdálenost ke stanici�Min. vzdálenost dvou uzlů na segmentu�Max. stanic na segment�Max. stanic na sběrnici��10BASE5�10 Mbit/s�koax. kabel�500 m�5*500m�50 m�2.5 m�100���10BASE2�10 Mbit/s�koax. kabel�185 m�5*185m�0�0,5 m�30�1024��10BASE-T�10 Mbit/s�twisted pair�100 m�max. 4 HUBy�0 nebo 50m�-�-�-��10BASE-F�10 Mbit/s�optika�2000 m�13*2km������10Broad36�10 Mbit/s�koax. CATV�1800�������

Výhody

snadná instalace,

jednoduchá technologie,

rozumná cena (jednoduchá síť může být přímo velice levná),

flexibilní kabeláž (specielně pro Twisted Pair).



Nevýhody

se zvyšováním počtu stanic na segmentu se díky použité přístupové metodě značně zvyšuje počet kolizí a celková přenosová rychlost se snižuje,

jedna porucha kabelu zneprůchodní celý segmentu, 

hledání chyb je v topologie sběrnice poměrně náročné

IEEE 802.5: Token Ring

1985 IBM; pešek chodící okolo je zvláštní rámec odvozený od základního (datového) rámce

jedna stanice pracuje, jako monitor, kontroluje monitor bit (odstraňuje bludné rámce), sleduje a napravuje ztrátu tokenu; generuje základní hodinové impulsy pro synchronizaci všech stanic; �všechny stanice jsou připraveny být monitorem; při inicializaci a při odpojení stávajícího monitoru se hraje hra o největší síťovou adresu (stanice posílají rámec naplněný jejich adresou a nepropouštějí rámce s nižsí adresou);

stanice se připojují pomocí tzv. MAU (Multistation acces unit) pro připojení max 8 stanic. stanice se k MAU připojují smyčkou; MAU jsou připojeny dvojtou kroucenou stíněnou dvojlinkou - záložní vedení MAU se dokážou samy překonfigurovat.

garantovaná max. čekací doba na vysílací právo

IEEE 802.4: Token Bus

pro realizaci kruhové logické top. na sběrnici.; stanice zná adresu následníka a předchůdce (pro rekonfiguraci); stanice na sběrnici mimo log. kruh lze využít k nezávislému ukládání všech dat; stanice zařazená v kruhu dvakrát má dvojnás. prioritu; 

odeslat, sledovat, jestli někdo předává dál. když ne, zeptat se kdo je následníkem mého následníka a obejít ho;

? Jak připojit novou stanici, jak rekonfigurovat, pokud závada na dvou stanicích za sebou ?

Arcnet (Attached Resource Computer Network)

ustupují, není to IEEE; 

vzniklo přirozeným vývojem - podporováno výrobci; zastoupeno v ČR. pomalá 2,5 Mbit, levné, snadné, Adresy 1 Byte, ( max 255 stanic, koax  93W, 

aktivní HUBy: 8 vstupů, max 600 m od sebe, max 10 na síť,

pasivní HUB: 4 vstupy, neobsazené ( terminátor, zesilují, nesmí sousedit, max 30 m od čehokoli

dá se připojit i BUS, zvláštní vysokoimpedanční karty; něco jako TOKEN BUS, nereaguje li stanice na předávání tokenu, posíláme stanici s adresou +1; než posílám zprávu, ověřím speciálním rámcem, jsetli stanice odpovídá  ( dovedeme spojovat stanice s rozdílným výkonem  ( pomalé

nový ARCnet Plus 20 Mbit/s; 2047 stanic; síťovky zpětně kompatibilní

ATM (Asynchronous Transfer Mode)

Projekt začal roku 1985

navrženo pro WAN

médium: jen optická vlákna

topologie: star

standardy: OC1~OC12; nejrozšířenější jsou OC3 a OC12

rychlost: OC3: 155 Mbit/s, OC12: 622 Mbit/s

služby: data, video, audio

connection oriented

délka packetu: 53 B - fixně

komunikace: virtuální kanály, bez kontroly chyb

FDDI (Fiber Distributed Data Interface)

propojení malých lokálních sítí na velké vzdálenisti; MAN

rychlost: 100 Mbit/s, 

médium: optika, 

topologie = kruh; 

přístupová metoda: Token Ring 802.5 + více rámců najednou; 

omezení: 200 km, 1000 stanic, §II.62; 

chybovost: 1 chyba na 25e9 bitů; 

kabel zdvojen  ( okamžitá rekonfigurace na záložní vedení při poškození jednoho, na propojení obou kabelů při poškození obou, oba kabely najednou = 2x100Mbit/s; 

definuje LLC stejně jako IEEE 802 ( snadné propojení

FCS (Fibre Channel Standard)

navrženo pro LAN (do 10 km)

topologie: point-to-point, loop, switch,

médium: optické, metalické

rychlost: 133 Mbit/s ~ 1062 Mbit/s (závisí na použité topologii)

frames: max 2148 Bytes (header, data, checksum)

HPPI (High Performance Parallel Interface)

1998, navrženo pro: WS-host, WS-storage, real-time systemy, LAN

point-to-point

rychlost: 800 Mbit/s ~ 1600 Mbit/s

medium: 

pair STP (shaded twisted pairs) 25m, switched 200m (=> až stovky nanosekund zpoždění)

single mode fiber: 10km (signál se šíří podél osy skleněného vlákna)

multimode fiber: 300m (signál se šíří šikmo k ose skleněného vlákna - odrazy snižují intenzitu)

SCI (Scalable Coherent Interface)

IEEE standard futurebus, projekt 1998

kombinace: procesor, paměť, I/O, LAN v jednou chipu

single chip: 8 000 Mbit/s transceiver + 8 000 Mbit/s receiver; 2x32 signal pins

dynamická komprese na míru kabelu a jeho plného využití

použití pro LAN nebo uvnitř jednoho systému

odpovídá: 128 x  ATM, 1060 x Ethernet ...

Pozn.: další možnosti:

paralelní: Centronix rozhraní; sériový: RS232 rozhraní; nutný software na obou stanicích (např. LapLink firmy Travelling Software)

příklad tzv. Zero-Slot LANs - vše přes porty / příp. přes modem - pomalé (využíváno i pro připojení PC bez síťovky k standardní LAN)

Protokoly vyšších vrstev OSI modelu

NetBIOS

protokol mezi presentační a relační vrstvou §II.66; 

použití: 1) navazuje logická spojení (relace) mezi dvěma aplikacemi na dvou stanicích (od okamžiku spojení ví každá s kým komunikuje), 

2) posílat datagramy (packety s rozsekanou zprávou - bez navázání logického spojení - bez potvrzování)

služby NetBIOSU se používají stejně jako služby BIOSu: 

naplní se datová struktura NCB (Network Control Block) 

odeslání pomocí int 5Ch; 

položky NCB: 

symbolické jméno vysílající a cílové aplikace, 

adresa a velikost vyrovnávací paměti se zprávou, 

max. čas.

Symbolická jména: 

slouží místo nepřehledných číselných adres 

na každé stanici max 16 

přidělování: služby NetBIOSu ADD NAME, DELETE NAME (nové jméno vždy porovnáno se všemi, aby bylo unikátní na všech stanicích); 

Příkazy: LISTEN - poslouchám, CALL - volej, HANG UP, SEND - pošli, RECIEVE - příjem;

NetBIOS používán přímo, nebo přes redirektor

TCP/IP 

(Transmission Control Protocol/Internet Protocol), §II.69; umožňuje přenos přes nespolehlivé sítě s malou chybovostí. 2 né zcela nezávislé protokoly. TCP = logické spojení mezi stanicemi (spolehlivost přenosu); IP = datagramový protokol; je nedílnou součástí UNIXu

SPX/IPX

(Sequenced Packet eXchange/Internetwork Packet eXchange); IPX - čistě datagramový, bez potvrzování (řeší se omezeným časem čekání na reakci na požadavek) - řeší se opakovaným vysláním; u IEEE 802.3 - Eth. tzn. kolize - ošetření v nižších vrstvách OSI. Novell garantuje 95% bezchybných packetů

SW - ovladač, SOS

Ovladač adaptéru

§I.46: 1) inicialializuje kartu, 2) realizuje větší část 2. vrstvy (tvoří obálky, přístupová metoda), 3) vyplňuje mezeru mezi HW a síťovým softwarem. Výběr driveru <= karta, SOP. Bývá rezidentní i v paměti karty. Př.: karta LANtastic AE2 (Ethernet), LANtastic = AE2.EXE; stejná karta, NOVELL = NE3.EXE

SOS - síťový operační systém

požadavky: zajistit komunikaci uzlů, vytvoření a funkce server(ů); liší se pro stanici a pro server

SOS pro stanice

graf: §II.71; redirektor se může jmenovat: Network Shell NETx.COM (NOVELL), Requestor (?)...; rozhoduje zda příchozí požadavek žádá lokální nebo síťový zdroj; síťové a komunikační vybavení = NetBIOS, IPX/SPX (IPX.COM)...

SOS pro server 

graf: §II.72; u nededikovaných serverů (či PEER to PEER) je „programové vybavení serveru“ doplněno redirektorem; síťové a komunikační vybavení (NetBIOS) prověřuje oprávněnost požadavku; DOS je např. MS-DOS, příp. jeden balík na všechno na míru (Novell NetWare) - víceuživatelský op. syst. s nároky na RAM min 8 MB

NETBIOS

pro případ že síťové a komunikační vybavení na serveru je řešeno NetBIOSem pak OSI: graf: §II.73; podmínka: min MS-DOS 3.1 (má SHARE, LOCK); lib. program může k síti přistupovat přímo přes NetBIOS, přes Redirektor; programy pro NetBIOS jsou kompatibilní na každém typu sítě vybaveném NetBIOSem - skoro všechny (ozn. MULTI-USER) §I.49.; způsoby zakomponování NetBIOSu: 1) vytvoření 4. resp. 5. vrstvy (MS-NET, LANtastic), 2) ROM na kartě, 3) programová emulace (Novell)

SOS pracující pod MS-DOS

SOS pracující pod jiným OS

Instalace sítí

Volba typu, topologie sítě, výběr komponentů a rozvržení

typ: podle současných ale i budoucích nároků (použití, rozsah); ETHERNET vhodný pro sítě s nízkým zatížením (kolize), (+) cena, propracovanost; TOKEN RING pro aplikace v reálném čase

Instalace kabeláže

velké vzdálenosti mezi stanicemi  (  opakovače

Instalace síťových karet

nastavení některých parametrů přímo na kartě: adresa I/O portů, hodnota HW přerušení (IRQ), příp. typ sítě; karta do volného slotu

Instalace SW

stand. / tenký ETHERNET

stand. ETHERNET

žlutý silný kabel (-) málo ohebný; stanice přes TRANSCEIVERY (kombinace vysílače a přijímače - má obvody pro oboje a detekci kolizí) a kabely max 50m;

tenký ETHERNET

levné, ohebný kabel, T-konektory, málo odolný proti rušení; tab. §I.54, obr. §I.55, obr. §I.56 - signál msmí jít vždy jen přes tři segmenty

TOKEN RING

(+) větší dosah - každá stanice je repeator; stanice připojeny k MAU (Multistations Acces Unit) až 8; stanice není v provozu ( kontakty na MAU přemostěny; MAU - MAU max. 700m (bez rep.)

Propojení PC-LAN s ostatními sítěmi

§II.75

Repeater

obousměrný číslicový zesilovač; pro komunikaci průhledný; př. 10BASE2 s 10BASE5; 

§II.76; „multi-port repeater“ - zdroj zesílí a odešle do všech připojených segmentů (př: 10BASE - T HUB); při instalaci nebezpečí smyček

Bridge

§II.77; mosty operují „nad linkovou vrstvou OSI modelu“(!= v síťové vrstvě); 

rámce obou musí být stejné (aby je mohl prozkoumat a rozeznat adresáta)(nelze ETHERNET a TOKEN RING); 

je součástí obou propojovaných sítí; 

neprůhledný pro rámce pro adresáty, které leží na straně, odkud přišly; 

např PC s dvěma adaptéry a dvojím ovladačem a vybavením; 

Zpracování zprávy mostem

přijatá zpráva do BUFFERu, rozhodnout, případně poslat dál (obvyklou přístupovou metodou) ( (+) 2 zprávy se mohou vyhnout; 

směrovací tabulky statické / dynamické (učící se mosty) na začátku funkce mostu zpráva všem: pošlete mi zprávu, za běhu prohlížet i zdrojovou adresu a případně přidat do tabulky §II.80; 

(-) způsobuje zpoždění zpráv;

(+) u mostů přestává platit pravidlo tři segmenty a dost; 

(+) oddaluje zahlcení sítě - zvýšení výkonu sítě (nezbytné u CSMA/CD); 

(+) mohou spojovat i dva rozdílné kabely; 

možné smyčky = souběžné mosty - nutno použít „Spanning Tree Algorithm“ (překlenovací / přepnout) - určí zda packet přenese tento most, nebo souběžný (definován v IEEE802.1); 

(+) možnost záložních mostů; 

mosty: lokální (local) / vzdálené (remote) dva PC, mezi nimi např. optika;

Load Balancing a Load Sharing metody využívají redundantní mosty pro přenos packetů např. různých velikostí

Router

§II.82; podobný princip, jako mosty; 

využívá informace ze síťové vrstvy OSI (směrování); 

síťová vrstva pracuje s adresami stanic, s logickými adresami jednotlivých LAN. Stanice i směrovače mají směrovací tabulky v nichž každé LAN je přiřazen ROUTER, který s ní spojení zařídí; 

adresáta z příchozího packetu hledá v tabulce, zda mu může packet předat přímo, pokud ne, najde adresu dalšího routeru, který to zprostředkuje; 

Příklad: A chce poslat zprávu B, v síťové vrstvě A se najde router R pro B, linkové vrstvě se předá jako adresát R, B je v hlavičce rámce síťové vrstvy, ROUTER udělá ... hlavička rámce síťové vrstvy se nemění; 

packety protokolů NetBIOS a DECnet LAT nobsahují potřebné informace pro směrování ( jsou zapouzdřeny do protokolu sítě, přes kterou mají být přeneseny (TCP/IP, IPX ...); 

(+) nemusí zpracovat všechny zprávy jako most; 

(-) větší zdržení zprávy než přes most; (+) podporují složité sítě s nadbytečnými spojeními; (+) zpracovávjí informace např o ceně přenostu po různých spojeních a zahlcení; 

(+) propojí i různé IEEE standardy; 

(+) některé SOS (Novell Netware 3.12, LANtastic 5.0) obsahují SW realizaci Bridge a Router ( stačí přidat do serveru další kartu; 

BROUTER kombinace routeru a bridge (pro neznámý protokol se chová jako most)

Gateway

motivace: připojení ke střediskovému počítači - tři způsoby §III.142; 

spojení dvou sítí i s rozdílným oper. systémem; 

propojení s veřejnou datovou sítí (např. s protokolem X.25 VDS), propojení PC LAN a sítě velkých počítačů; 

pracuje na úrovni nejvyšších vrstev; 

realizace: PC jako ostatní pouze s adaptérem a softwarem pro žádaný přenos; 

všechny brány v jedné LAN bývají soustřeďovány do jedné stanice (komunikační server)

Aplikační programy

lokální práce - bez omezení; data v síťových discích je nutno chránit

Jedno-uživatelské

???????????????????

Síťové verze programů

Síť LANtastic

Historie a vývoj

ARTISOFT, PEER to PEER; ver 3.01 SOS roku 1991 (přinutila NOVELL vypustit levný NOVELL NETWARE LITE); ver 6.00 pro MS-DOS i MS-WINDOWS se souborovou i hlasovou poštou; podpora CD-ROM; stejná cena pro 2 či 300 uživatelů; jednoduché ovládání pomocí menu

Poskytované služby

sdílení: 1 disků, 2 adresářů, 3 tiskáren, 4 CD-ROM, 5 e-mail, voice-mail, 6 CHAT (text/voice), 7 předání krátké zprávy, 8 monitorování (Network Eye), 9 tvorba kontrolních záznamů

Technické charakteristiky 

1) max. uživatelů k serveru je 300; 2) PEER to PEER (servery vyhrazené i nevyhrazené); 3) adaptéry ETHERNET (Artisoft AE-2T, AE-2C, AE-3), Arcnet (Artisoft Peer-Hub) i jiné NE2000 kompatibilní; 4) server může mít až 5 tiskáren LPT1-3, COM1-2; 5) server i stanice používá MS-DOS; 6) max. počet otevřených souborů na serveru je 5100 (+ limit. velikost RAM); 7) nároky na RAM stanice/server = 30/40 KB většinou;

Požadavky na server 

díky koncepci PEER to PEER se nemusí lišit od stanice; lepší než WS jen pro náročnější úkoly (4 MB RAM + emulátor rozšířené paměti); RAM bývá využita pro rychlou vyrovnávací paměť (LanCache), která podstatně zvýší výkon

Pracovní stanici

PC-XT, PC-AT, PS/2; lze i diskless, ale nutno mít na síťové kartě BOOT-EPROM (natáhne OS z předem zvoleného serveru) /*ekonomické, bezpečné*/

Realizace vrstev a komunikace v síti

§I.70;  vrstvy 3. a 4. realizovány až od ver. 6.00 dovolí komunikovat se sítěmi NDIS kompatibilními (UNIX, BANYAN VINES); verze pro WINDOWS má implemento i rozhraní GATEWAY; v 5. vrstvě emuluje netbios rezidentní ailanbio.exe

Programy potřebné pro práci v síti

AEX.EXE, AILANBIO.EXE, REDIR.EXE- připojení pracovní stanice do sítě; NET.EXE, LANPUP.EXE - přihlášení a práce se sítí; LANCHECK.EXE - kontrola sítě; LANCACHE.EXE - síťová cache; jsou umístěné v adresáři LANTASTI; pro server: NET_MGR, SERVER v adresáři LANTASTI.NET (obsahuje info o konfiguraci SW a kontrolní záznamy)

Zavedení síťového operačního systému

při instalaci systému je vytvořen \LANTASTI\STARTNET.BAT; jinak: 1) spustit ovladač adaptéru a program NETBiosu (př. Ethernet karta od fy. Artisoft: LANTASTI\AEX, LANTASTI\AILANBIO), 2) pro stanici: \LANTASTI\REDIR Jméno_stanice (určeno při instalaci systému); 3) pro server: C: \DOS\SHARE, LANTASTI\REDIR Jméno_stanice, LANTASTI\SERVER

Druhy uživatelů

privilegia uživatelů: A - Super ACL: přístup ke všem síťovým zdrojům; Q - Super Queue: správa síťových tiskových front, přednostní tisk; M - Super Mail; U - User Auditing: monitoring práce uživatelů; S - System Manager: ??; od ver 6.00: O - Operator: dostává zprávy typu: „Out of Paper“; D - Despooler: správa tiskových front při vzdáleném tisku;

Realizace síťových zdrojů x název síťového zdroje pro uživatele

síťový zdroj: lib. adresář, , disk, e-mail, tiskárna ...; přístup k nim je regulován „přístupovými právy“; u tiskáren a pošty musí jméno začínat „@“; §I.73

Přístupová práva

§I.74; příklad požití: §I75

Řádkové příkazy

Přihlášení, odhlášení

lze v LANTASTI\STARTNET.BAT; NET LOGIN \\server_name user_name (pass); NET LOGOUT \\server_name

dir

NET DIR \\servername; př. §I.77; atributy: D = directory, R = read only; A = archive file; H = hidden

Přesměrování síťových adresářů a zobrazení

= připojení lib. síťového adresáře jako lok. mechaniky(logické mechaniky); NET USE D: \\servername\directory; NET UNUSE D:; hromadné přesměrování všech dostupných síťových zdrojů ze serveru SERVER_A (na volné logické mechaniky) NET ATTACH \\SERVER_A, zrušení: NET DETACH \\SERVER_A; NET SHOW = servery a přesměr.

Práce v síťových adresářích

NET DIR, NET COPY F.\*.* \\SERVER_A\UTIL

Práce se síťovou tiskárnou

přesměrování lokálních portů (LPT1..4, COM1..4) na síťové tiskárny: NET USE PortName \\ServerName\@PrinterName; př. §II.91

Zaslání řádkových zpráv

NET SEND \\StationName “řádková zpráva“

Nabídkové režimy, NET_MGR

NET, WNET

používání sdílených diskových jednotek a tiskáren

NET_MGR, W NET_MGR

správa prostředků serveru a správa uživatelských účtů

Rezidentní ovládací program LANPUP

nejčastěji používané operace; vyvolání z jakého koli programu v textovém režimu pomocí CTRL-ALT-L; nabídka: Servers-Disks-Printers-Queues-Mail-dEspooler-Send

Síť NOVELL NetWare

Historie a vývoj

firma MOVELL vznikla v r. 1982; současně dominantní postavení na trhu se SOS koncepce client/server; 60% sítí na světě; prodali 5 000 000 instalací

Poskytované služby

vše standartní + propracovanější ochrana dat na disku serveru, propojení s jinými sítěmi, podpora TCP/IP pro spolupráci s UNIXem, programové prostředky pro tvorbu aplikací pro síť

Technické charakteristiky 

koncepce centralizovaná s vyhrazeným serverem (client/server); adaptér může být lib.: Ethernet, Arcnet, Token Ring; server může poskytnout síti až 5 tiskáren; 1 PC = max 4 síť. karty; max počet otevřených souborů 100 000; nároky na op. paměť stanice/server = 80kB/4MB

Požadavky na server 

min PC/AT/386; min 4 MB RAM; 15 MB - 4 GB HDD (rozděleno do max. 32 svazků)

Pracovní stanici

PC, PS/2 s op. syst. XXDOS, OS/2

Stupně ochrany dat na disku

jméno + heslo; omezení účtu; přístupová práva k objektům; Read-after-write; Duplicate directories (root dir.); Dupl. FAT; Hot fix = kontrola při každém zápisu, zda sektor je zdravý, jinak data zapsána do oblasti Hot fix; System fault tolerance (SFT) - mirroring, duplexing, SFT III. zdvojení serverů; TTS - transaction tracking system = dokud transakce neskončí (data nejsou kompletní), nejsou data zapisována; UPS monitoring

Realizace vrstev a komunikace v síti

§I.118

Programy potřebné pro práci v síti

k nejrozšířenějším kartám NE2000 se používá ovladač NE2000.LAN, součástí IPX.COM (generovaného pomocí WSGEN při instalaci)

Složitější sítě (ROUTERy, BRIDGE) + podpora TCP/IP

Druhy uživatelů

Realizace síťových zdrojů, struktura (server, svazek, adresář)

Přístupová práva - tři stupně

Přihlášení do sítě

Práva uživatele k adresářům

Atributy adresářů a souborů

Řádkové příkazy

Přihlášení, odhlášení

listdir, slist

Přesměrování síťových adresářů a zobrazení

Práce v síťových adresářích, přidělování práv dalším

Práce se síťovou tiskárnou

Zaslání řádkových zpráv

Nabídkové režimy SYSCON, SESSION, FILLER, VOLINFO, FCONSOLE, MAKEUSER, PCONSOLE, PRINTDEF, PRINTCON, MENU

Systémový, uživatelský loginscript

Síť UNIX

Internet

Tvorba WWW

Dodatky k aplikacím a virům





ACK - úspěch

NAK - neúspěch








